涉密机房屏蔽（屏蔽室及监控中心）招标要求
一.项目名称：*******涉密机房（屏蔽室及监控中心）、网站集群及电子邮件系统、干部信息管理和电子档案系统项目
二.项目编号：*******
三.招标内容：
第 1 包  涉密机房（屏蔽室及监控中心）
采购项）目预算：*******万元（采购人不接受超过采购项目预算的投标）
合同订立后 **天在 ******* 地点交货，交货方式为由中标人负责将货物安全完好运抵交货地点、安装调试并保证验收合格。
屏蔽室建设技术标准
（一）、招标范围：
本项目屏蔽机房位于*****一层，机房区面积约49平方米，机房高度3米。包括楼体安全加固、屏蔽机房壳体制作及屏蔽机房内装饰、机房电气、机房专用空调、机房防雷系统、机房门禁系统、机房消防系统、机房视频监控系统、机房环境监控系统制作安装等。
（二）、功能要求及主要设备技术参数：
2.1总体设计原则
屏蔽机房设计要求综合考虑楼体承重、建筑物装饰学、电工学、环境保护、安全防范技术、暖通净化技术、计算机专业、弱电控制专业、消防专业、电磁辐射等综合学科因素，本着满足美观实用、经济合理和易于管理的设计原则，能够满足未来五到十年左右的信息化发展的需要，能够满足交换机、服务器、存储系统等安全可靠运行的环境，满足国家有关标准和安全保密的要求，做到技术先进，经济合理，安全可靠。
2.2符合中华人民共和国国家行业标准：
l、建设单位对业务用屏蔽机房建设与管理的要求
2、《电子信息系统机房设计规范》GB**174－2008
3、《电子计算机场地通用规范》GB/T2887-2000
4、《火灾自动报警系统设计规范》GB**116－98
5、《建筑物防雷设计规范》GB**057－94
6、《供配电系统设计规范》GB**052—95
7、《低压配电设计规范》GB**054－95
8、《计算机站场地技术条件》GB2887－89
9、《计算机站场地安全要求》GB9361-89
10、《通讯机房静电防护通则》YD/T754—95
11、《环境电磁卫生标准》GB9175—88
12、《电磁辐射防护规定》GB8702—88
13、《电子计算机房施工和验收规范》（SJ/T 30003-93）
14、《工业企业通信接地设计规范》（BJ79－85）
15、《通风与空调工程施工及验收规范》（GB 5O243－97）
16、《建筑内部装修设计防火规范》（ GB **222－95）
17、《电气装置安装工程电气设备交接试验标准》（GB**1**－91）
18、《工业企业照明设计标准》（ TJ34-79 **222－95）
19、室内装饰工程质量规范（QB-1838-93）
20、民用建筑电气设计规范（JGJ/T16-92）
21、建筑装饰工程施工及验收规范（JGJ73-91）
22、《气体灭火系统施工及验收规范》GB**263—2007
23、电磁泄漏发射屏蔽机柜技术要求和测试方法 BMB19-2006
24、处理涉密信息的电磁屏蔽室的技术要求和测试方法  BMB3-1999
25、涉密信息设备使用现场的电磁泄露发射防护要求 BMB5-2000
以上提供的技术文件中所列的设计、施工、验收的国家规范如有停用或废止的，应以相应的最新版本为准。
2.3 机房要求达到的环境条件
温度：摄氏23度±1度（夏季）；
温度变化率：＜5℃/H不结露；
相对湿度：40％∽55％（开机）；
地面高度：静电地板离地面300㎜。
机房高度：机房内净高为2.6米。
尘埃：机房在静态条件下，粒度≥0.5μm，个数＜18000粒/dm3 。
噪音：机房内的噪声在计算机系统停机条件下，在主操作员位置＜68dB（A）。
照度： >**0LX，应急照明>**LX.
机房房内无线电干扰场强，在频率为0.15～1000MHz时,不应大于45dB.
静电：机房内绝缘体静电电位＜1KV。
直流工作地≤1Ω。 零地电位差≤1V
磁场干扰强度：  主机区≤800A/M
在交换系统停机条件下机房地板表面垂直及水平向的振动加速度值，不应大于**0㎜/s2。
工程设计必须保证系统的融合、质量和安全，考虑施工和维护的方便，便于系统的局部变更与功能升级，做到技术先进，经济合理，安全可靠；
为了保证机器设备稳定可靠的运行，机房环境必须满足交换机、计算机等微电子设备对温度、湿度、洁净度、电磁场强度、屏蔽、防漏、电源质量、振动、防雷、接地和安全保卫等方面的要求,同时还必须满足机房工作人员的卫生环境要求和对外的形象要求，机房的建设应具有节能、环保等超前意识。
2.4 机房设计说明
2.4.1须提供整个业务用屏蔽机房屏蔽及内装修设计图；
2.4.2整个机房包括以下主要的子系统：
对机房进行楼体安全加固，屏蔽壳体制作、室内装修、电气、综合布线系统、机房防雷接地系统、空调和新风系统、门禁系统、消防系统、机房视频监控系统、机房环境监控系统等，以上工作需由中标单位完成。
投标人应根据设计及验收标准和招标方的具体要求提供一个完整详细的屏蔽机房设计与施工方案。
2.4.3 具体技术要求
2.4.3.1屏蔽室建设
（1）总体要求
中华人民共和国保密标准BMB3-1999《处理涉密信息的电磁屏蔽室的技术要求和测试方法》 Ｃ级屏蔽室屏蔽效能要求。
测试方法：BMB3-1999《处理涉密信息的电磁屏蔽室的技术要求和测试方法》 Ｃ级，屏蔽效能检测由国家授权的权威机构进行检测，检测合格出具屏蔽室屏蔽性能检测报告。
整体屏蔽室系统含检测通过费。
（2）设计要求
电磁波屏蔽机房是为了保证系统各项功能不受干扰和内部信息不会泄漏。
屏蔽系统的设计及安装按照以下要求完成：
屏蔽壳体：屏蔽壳体是屏蔽钢板经连续焊接形成的六面体结构，六面板体均采用优质冷轧钢板，其中顶、墙板采用厚度为2mm冷轧钢板，地板采用厚度为3.0mm的冷轧钢板。 屏蔽主体的钢结构采用矩形管焊接形成龙门框架，将屏蔽板体用CO2保护焊于龙门框架之上。屏蔽主体与地面之间做绝缘处理，绝缘不小于10KΩ。焊接工艺为CO2保护焊，采用该焊接变形小，焊缝平整光滑；壳体及框架牢固稳定，性能可靠；整体机械性可达到以下要求：钢板不平度≤4mm/㎡,钢墙垂直度≤10mm,壳体抗震指标≥8级。整体均做防潮防湿处理。
屏蔽壳体既是保证屏蔽机房屏蔽性能的基础，又是各种装饰材料及大部分附属系统的载体，是屏蔽机房的最基本组成。
（3）屏蔽主体工程主要包括：电磁屏蔽壳体、电磁屏蔽门、截止波导通风窗、光纤截止波导管、信号传输板、各种电源及信号滤波器；其屏蔽效能均需达到BMB3-1999《处理涉密信息的电磁屏蔽室的技术要求和测试方法》 Ｃ级 的相关条款要求。 
屏蔽室类型：焊接式屏蔽室
屏蔽效能指标： C级标准
屏蔽壳体：底板采用3.0mm优质冷轧钢板，壁板和顶板采用2mm的优质冷轧钢板。
屏蔽骨架：主梁采用100×50×3矩形钢管；立柱采用方钢管（100×50×3）、固定梁采用方钢管（60×40×3）等混合组成。
电磁屏蔽门：电动锁紧屏蔽门，尺寸900×2000mm颜色与内装材料协调。屏蔽性能要求达到MBM3 C级要求。
电源滤波器：所有进入屏蔽室的电源必须通过电源滤波器，电源滤波器除必须满足屏蔽室所需要的插入损耗外，其漏电流应为毫安级，压降不大于1％。
屏蔽机房采用一路380V/160A/**Hz三相四线把UPS电源引入屏蔽机房；
屏蔽机房采用一路380V/60A/**Hz三相四线把市电引入屏蔽机房；分别组成机房空调设备用电和照明维修用电，在室内配电箱分路控制。 
光纤网络屏蔽装置：屏蔽机房需要3根光缆进入屏蔽机房，需加装相应数量光线截止波导管进出屏蔽机房。 
气体消防信号滤波器：进出屏蔽机房的各种消防线缆的屏蔽处理。如：烟温感、报警、控制线等。
视频监控滤波器： 有两路视频监视进出屏蔽机房，每路视频监控线缆需要一路视频信号滤波器处理屏蔽过壁，有控制信号需加装控制信号滤波器。
机房环境监控滤波器： 机房内安装一套环境监控系统，对机房温湿度进行监测，每路监控线缆需要一路视频信号滤波器处理屏蔽过壁，有控制信号需加装控制信号滤波器。
空调滤波器：屏蔽机房安装机房2台21.2kW机房专用精密空调。液管外径Φ16×1根；加湿器进水管外径Φ6×1根；排水管管外径Φ28×1根。安装一台600m3/H新风系统。屏蔽室空调机组内取电，室内机和室外机连接线缆做屏蔽处理。
波导管：需加装相应数量光线截止波导管为以后屏蔽机房光纤增容预留出进出屏蔽机房的通路。
（4）施工单位要求
机房屏蔽体要求具有国家保密局颁发的屏蔽室建设资质的企业施工。
（5）施工方负责屏蔽机房的监测和证书的申请工作。
2.4.3.2室内装修
一、总体要求
机房区的吊顶、地面、墙壁都要进行表面装饰，装饰选用的材料必须全部采用符合国际标准和GBJ45中A级标准。所有材料应具备环保、阻燃、无毒、防火性能好；安全耐用，不易变形，美观不变色；不起尘，易清洁，吸音效果好；防静电、抗电磁干扰等性能机房色彩应淡雅，顶板、地板、墙面均为明亮、宁静的色彩。
二、地面
整个屏蔽机房区域的地面均铺抗静电钢制地板和钢制风口地板，地板规格600×600×35mm，地板支架标高为300mm，支架要求与地板同品牌，要求地板颜色要一致，无明显的色差，国内一流品牌抗静电地板，地板规格为600X600X35mm，要根据主机房的设备情况做好机房承重改造和地板加固，要能达到承受UPS和满载的服务器机柜的重量，地板应符合国家标准《计算机机房用活动地板技术条件》的要求。活动地板下的地面和四壁应按平整、耐磨、不起尘和易于清洁的要求进行装饰，机房内防静电地板需做等电位体。踢脚线采用不锈钢拉丝踢脚线。地板下做地面保温层及地面金属保护层设计。
活动地板下部作安装电源引线管槽及插座，线槽均应采用镀锌金属线槽，不得采用塑料或PVC线槽。
静电地板技术要求如下：
	电性能
	系统电阻：1×105 ~ 1×1010Ω.

	地板滚动载荷
	364kg地板的板面变形＜0.5 mm

	集中载荷
	当压头加载364kg弹性变形≤1.5mm，
永久变形≤0.25mm

	极限载荷（集中）
	当压头加载1400kg地板不破坏

	均布载荷
	当每平方米地板均布承重4540kg时，每块地板弹性变形≤2mm，永久变形≤0.25mm

	冲击载荷
	将45 kg沙袋，在1m高度落在板面25×25（mm2）面板上时，落点处表面变形≤1.5mm

	支架承载能力
	2273kg卸载后，支座完好螺母旋转自如

	板幅极限偏差
	0.2mm

	地板上钢板厚度
	0.7㎜

	地板下钢板厚度
	0.8㎜

	地板重量
	12.5±0.5kg


三、天花板
整个屏蔽机房区域均采用600*600*0.8铝合金微孔板吊顶，机房净空高度2.6米。吊顶内部要求作严格的防尘处理。
铝天花板要求选用无有害气体释放、表面平整、不易变形、便于拆装，A级防火,板面质量达到QB1561-92标准要求； 
四、机房内墙面
屏蔽机房内墙面基层必须采用金属结构，饰面采用岩棉夹心彩钢板，所有选用的材料颜色与机房整体协调，应有较高的强度,且美观、耐用、耐擦洗、不起尘、抗腐蚀，同时必须满足防火要求；安装时要求墙面平整、线条分隔简洁大方。
墙体采用金属龙骨，以提高防火能力和抗变形能力。
墙板技术要求如下：
钢板表面为厚度0.6MM镀锌钢板。
面板独有U型边设计，实现相邻板间完美无缝连接。
钢板表面采用全自动高压静电超高速旋转雾状喷涂技术，表面漆膜厚度≥20um。
墙板抗冲击值不低于180kgf/㎡。
金属面夹心板是环保型产品，获得中国环境标志产品认证证书（Ⅰ型、Ⅱ型、Ⅲ型），并为国家财政部、国家环保总局联合发文推荐的政府采购清单产品。
2.4.3.3 电气工程
屏蔽机房采用市电和UPS不间断电源组合方式供电，计算机设备通过UPS电源提供电力，2楼监控室引1路UPS电源为监控大屏幕供电。
全部布置UPS供电线路，采用地板下金属桥架布线方式，机房内所有墙插为市电供电；所有用电设备和供电线路均采用国产优质阻燃型铜芯塑料线，所有电缆严禁有接头、断头、焊点。
机房主干接入电缆设备UPS供电与市电供电主干要独立引入，设备主干电缆要采用三相五线制，设备UPS供电电缆采用**平方铠装电缆，市电供电主干电缆采用35平方铠装电缆，主干输出端要单独安装配电柜并加装防雷器，机房主干电源进线电缆采用、耐火绝缘、阻燃多芯铜电缆电力电缆，电缆截面须通过用电负荷计算后确定。配电柜后端各回路所有电线电缆皆采用、耐火绝缘、阻燃多芯铜电缆，敷设在相应的镀锌线槽或线管内。其中镀锌线槽引出的线路必须使用金属管保护，敷设后测量其绝缘电阻应不低于10MΩ。
机房内照度不低于500LUX，事故照明亮度不低于 500LUX。 照明灯具中有十分之一被设定为应急照明灯，正常情况下，这部分应急照明灯由市电电源供电，其作用同其它照明灯具；当市电停电时，应急照明灯具由经自动切换装置转换，由 UPS电源供电，维持机房应急照明。当市电恢复时，应急照明电源转换到市电电源上。
机房的照明应光线均匀（最低照度与平均照度之比不宜小于0.7）并且无眩光。
机房照明控制采用各条分段分组控制方式，便于使用控制。
电源室及其他辅助功能间照度不小于500Lux；机房疏散指示灯、安全出口标志灯照度大于1Lux；应急备用照明照度不小于500Lux。
机房应设置疏散指示灯和安全出口的指示灯，其照度不应低于1LuX。
配电柜的技术要求如下：
配电柜内部主体骨架采用优质冷轧钢板加工而成，UPS电和市电要物理分隔；配电柜应有散热装置。
配电柜内部配线应布局合理、整齐；在接线端口处不应露出裸露的导体。
配电柜设置内外两层面板，采用前开门形式，前门打开后元件不外露只有操作手柄，保证不会误碰导电体。
配电柜要求采用下进线方式。
配电柜内应有照明灯，并配置工作电源指示灯。
配电设备应具有中性线装置和保护接地装置。
配电设备保护接地装置与配电设备的金属壳体的接地螺钉间应具有可靠的电气连接，其连接电阻值≤0.1Ω。
所有设备和断路器均应有铭牌和标签框。
各输入/输出回路的断路器分合状态、故障报警状态在监控系统中应可监测。
配电设备应具有防雷保护，应安装标称放电电流不小于40KA的限压型SPD，上端需要有空气断路器保护。
UPS输入端设备应具有防雷保护，应安装标称放电电流不小于40KA的限压型SPD，上端需要有空气断路器保护。
电源柜柜上的指示灯和按钮的颜色应符合GB/T2682—1981的规定。
在总市电输入电源柜外单独安装1个电源柜，放置市电主干控制器和防雷器。
2.4.3.4防雷接地系统
电源防雷应符合GB50057-94《建筑物防雷设计规范》（2004版）标准。设计、施工要符合气象法等相关法规。
电源防雷加装一、二、三级防雷系统。
活动地板的钢质支架相互连接，再与接地汇流排焊接连成一体，室内导线全部采用新型阻燃导线组，静电泄漏干线采用ZRBV-35mm2导线，静电泄漏支线采用ZRBV-4mm2导线，干线一端与大楼防静电接地点连接，另一端与机房接地排连接，接地排采用30*3mm铜排在地板下设置直流接地铜网，同时为防止漏电危及人身安全和防电磁干扰，所有机柜、上走线架、金属线槽、金属线管用静电泄漏支线全部可靠连成一体并可靠接地。
为了满足计算机机房的防雷措施，在地面上铺设10*0.1mm铜网，作成网格状间隔1.2米*1.2米的防静电接地处理，考虑到交流工作地、安全保护地、直流工作地和防雷保护地采用共地的接地方式，大楼的接地电阻要求小于1Ω，室外需要单独制作防雷接地，采用专业防雷模块地埋的方式；
机房防雷系统含检测通过费，建设完毕需要经过防雷监测机构进行监测，并1次通过验收。
2.4.3.5空调和新风系统
业务用屏蔽机房采用机房专用空调。
屏蔽机房采用KITOZER的机房恒温恒湿空调。
空调和新风功能要求及数量表
	序号
	货物名称
	数量
	主要技术规格

	1
	机房专用精密空调
	2台
	 

	2
	机房专用新风系统
	1台
	风量：600m3/H;风速可调； 三级过滤器


空调设备要求
下送风上回风机型。
空调选用恒温恒湿机房专用空调，压缩机置于室内机，必须具备低温启动功能。
空调具有空气净化功能。
采用电极式加湿系统。
空调的风机采用免维护的直联驱动的直联风机，避免了采用皮带式传动风机造成的维护费用增加，现场调整困难以及造成二次粉尘污染的问题。当空调的空气过滤器出现脏堵时，为避免气流减少，机组能够自动提高风机转速，提高风压。
安装中效空气过滤器，空气过滤器便于更换还可以反复冲洗，过滤器符合美国ASHRAE52-76和欧洲Eurovent4-5及G4标准。所安装的过滤器可以保证机房的洁净度达到A级机房的要求(直径大于0.5微米的灰尘粒子浓度￡18000粒/升)。
采用先进的微处理器来控制机组，提供精确的系统监控及参数设定功能。正常使用的温度及湿度范围内，温度控制精度达到±0.2℃，湿度控制精度达到±2%。
空调压缩机采用COPELAND 全封闭涡旋式压缩机，室内风机采用可调速前弯叶片离心风机，静压可在0—400PA范围调节，风机与电机直连驱动；采用新式电子膨胀阀节流装置，具备来电自启动功能。
具备RS232和RS485通信接口，且具有良好的电气隔离（信号端子对地承受直流电压**0V、1分钟不击穿或闪烁），并能够实现远程、网络、楼宇等控制功能。免费提供通讯协议。
空调冷媒必须是环保冷媒, 必须与现有全省SECFOX-SGM安全管理平台系统联动，否则废标。
空调系统能够提供漏水报警功能，当机房出现漏水现象时能够产生声光报警，满足机房安全性的要求。
空调寿命设计在7*24小时连续运行平均无故障工作时间必须达到10年以上。
空调制造厂商在*****省拥有厂家直属的售后服务机构。
新风系统要求
新风系统：设备选型要求效率高、阻力小、容尘量大、简易灵活安装、温度可调、组合灵活、更换滤料方便等。新风系统采用吊顶天花内安装形式，管道式送风，具体的技术要求应符合GB**174-93《电子计算机机房设计规范》的规定。必须与现有全省SECFOX-SGM安全管理平台系统联动，否则废标。
2.4.3.7屏蔽机房消防报警系统
必须满足下列要求:
（1）、采用七氟丙烷无管网气体灭火系统；其他辅助间采用手持式灭火；
（2）、具有温感、烟感探测报警、气体灭火功能；
（3）、具备自动、电气手动、机械应急等控制方式；
（4）、与空调、配电系统联动控制；
（5）、早期预警、延时、紧急停止功能；
（6）、小型化，薄型，紧靠墙壁；
（7）、灭火瓶置于钢质灭火柜里；
消防联动系统：
？       必须与现有全省SECFOX-SGM安全管理平台系统联动，否则废标。
？       消防系统含检测）、通过费，中标方应保证在用户的配合下完成消防系统改造的申请、设计和施工，并通过消防部门的验收。
2.4.3.8门禁管理系统
设置１个门禁控制点：监控屏蔽机房出入口。
采用密码带刷卡门禁管理系统，并要求系统稳定、可靠、安全。具有下列功能：
1)、设置管理功能。具有友好方便的控制界面,对门禁控制参数进行设置和管理；
2）、为了保证机房内工作人员在有突发火警情况下能够顺利撤离现场，选用的所有锁俱均为断电常开型（有火警情况时，消防联动系统将切断门禁控制器的供电），或配备应急钥匙，确保能够顺利撤离现场。
3）、门禁卡要采用保密性强，无法破解的门禁卡，数量按照5张设计。
门禁系统的其他功能要求包括：
？         系统显示、控制均应智能化，实现有序管理。
？         对各类非正常通行进行实时记录，包括职员加班、安保人员巡视等。
？         在设备控制方面，可以通过远程软件对各通道门锁进行启/闭时间设定。
？         在服务器故障或断线情况下，门禁控制器应能够正常工作。
？         发生灾难需要快速逃生时，门禁自动打开。
？         门禁控制器自带TCP/IP网络接口、可直接连接到以太网络上，即可实现整个门禁系统的通讯。该控制器通讯速率在10M以上，由于采用了快速的TCP/IP双向通讯模式，使得读卡、报警等数据能在100ms以内迅速上传到主控主机；数据处理、动作响应非常快；同时，控制器支持动态的端口插入、拔出，系统实时判断控制器的在线、离线情况并在主机中反应出来，某个控制器发生故障不会影响整个系统工作，也不会影响其它控制器工作。
？         具有锁相环技术，配合尖端的CPLD技术而设计，功能强，可靠性高；各输入输出端都带有国际先进的TVS保护电路，RS485网络通讯端口采用先进的防雷技术，可抗击上万伏冲击雷电，220V市电直接接入8小时不损坏端口，一般的强电冲击可自动恢复，控制器可脱机（与管理主机失去联系）工作，并且不影响进出门；控制器自带64KFLASH、4MSRAM和锂电池，单个控制器可支持100000个用户，脱机可存储20000条读卡记录，当门禁与管理中心重新建立通讯时，控制器能实时上传事件信息；控制器带锂电池，控制器掉电保存设置信息超过10年；控制器自带安装铁箱，内置开关电源、防撬开关，可直接用220V交流供电而不用另配电源转换器，输出为12V直流输出，可直接驱动电锁，因此也不用配电锁电源。
2.4.3.9机房环境集中监控
监控对象及内容：
？         含电力供应系统、环境调节系统、报警管理系统等。实现对各智能设备或子系统的实时运行参数的采集与处理，主要包括：UPS监测、配电监测、精密空调监测、温湿度监测、漏水监测、门禁管理、
？         电源质量管理：监控机房市电参数，电压、电流、功率、频率等。
？         UPS管理：实时检测2台UPS工作状态、运行参数、异常状态报警。
？         机房空调管理：实时检测1台机房精密空调工作状态、运行参数、异常状态报警。
？         温湿度管理：实时检测主机房各个区域温湿度情况。
？         漏水管理(非定位式)：实时检测机房重点区域漏水、漏液情况。
？         报警系统：提供现场语音提示报警、电话语音提示报警和手机短信提示报警。
？         机房动力环境监控系统必须与现有全省SECFOX-SGM安全管理平台系统联动，否则废标。
系统性能：
？       系统应能监控具有不同接地要求的多种设备，任何监控点的接入均不应破坏被监控设备的接地系统。
？       系统设计应具有防雷配置功能，避免因引入监控系统而带来雷击隐患。
？       系统应能适应多种传输方式，不应对通信传输产生影响。
？       系统平均故障间隔时间MTBF>20000h，监控系统硬件的平均故障间隔时间MTBF>100000h，平均故障修复时间MTTR< 0.5h。监控模块的机箱采用良好的接地措施，并具有抵抗和消除噪声干扰的能力。
？       系统硬件应能在各地通信机房提供的基础电源条件下不间断工作，恢复供电时，应能自启动运行。
？       系统应具有友好的人机对话界面和汉字支持能力；系统应具备故障分析及故障过滤能力提供准确的告警（告警准确率达到100%）；故障告警应有明显清晰的可视可闻信号。
？       系统的测量精度要求为：直流电压应优于0.5%；蓄电池单体测量电压误差应不大于5mv；其它电量应优于2%；非电量一般应优于5%,开关量应100%准确。
？       系统在通信链路正常的情况下，告警响应时间应小于5秒，数据响应时间应小于10秒，命令执行响应时间应小于10秒。
？       监控系统的管理
性能管理:
监控中心在正常情况下应能显示其监控范围内的全部被监控对象工作状态、运行参数的画面。利用监控系统提供的功能，应能产生规定的各种统计资料、图表、机历卡、交接班日志、派修工单等。
告警管理
？ 告警等级
告警等级的划分上，至少应具备两种告警等级；
A、 紧急告警：已经或即将危及设备及通信安全，需要安排时间处理的告警。
B、一般告警：可能影响设备及通信安全，需要安排时间处理的告警。
？ 告警功能要求
A、无论监控系统处于任何画面，均应自动提示告警，并具有现实和打印告警信息。所有告警一律采用可视、可闻声光告警信号；
B、两级告警信号应采用两种不同的显示颜色和告警声响（或语音）；
C、告警确认功能：告警发生后，操作人员可在任何画面按下确认键，关闭可闻告警声响，停止灯光闪烁（不关闭），故障排除后，恢复原色；
D、紧急告警发生时，通过电话网自动拨号，向相关人员发出告警信息；故障排队后，自动解除声光告警并通过电话网自动拨号，向相关人员发出告警解除信息。
？ 告警门限值高定
应根据现场情况由系统管理员设置。
？ 系统自诊断
系统应能判别监控系统及设备自身故障导致的告警，并提示出故障发生的环节，应有以下几级提示：
A、传输辅助数据通道（或通道接口适配器等）的故障定位；
B、某站的前置面故障；
C、一体化采集器故障等；
D、智能电源设备通信故障；
？ 配置管理
监控系统应有配置管理功能，当操作人员变更和增加、删除系统中被监控的对象及调整系统参数时，用户均可通过改变系统配置文件完成系统配置。
？ 安全管理
（1）系统应具有完善的操作管理功能。为保证系统安全，使用某些功能时必须输入密码，经系统确认后方可允许进入系统，进行操作。操作密码应有不同等级，以限制不同人员的操作范围。
（2）系统应具有记录所有相关人员、设备重要操作的功能，包括操作人、被操作设备、操作日期、时间和操作内容等，系统对操作记录应有查询、统计功能。
？ 系统综合管理
（1）全面监控、事前管理，能够全面满足用户对IT基础架构的运维管理需求。
（2）提供3D机房视图管理，要求与实物完全对应；
（3）详实的报表、方便决策：用户可以分析整个网络的业务运行状况，得到改造、改进网络的第一手技术资料，为用户进一步的IT投资和运维决策，以及管理绩效评估提供依据。提供如：报表样张、自定义报表、全域报表、预制报表；
（4）综合分析、辅助业务：将主机、中间件、数据库、WEB应用等IT组件纳入到日常运维体系中，以最直观、最便捷的方式帮助用户实现对“业务相关IT组件”的实时监控，辅助用户执行高效率、高质量的业务管理。提供如：运行分析、参数监控、运维一览、支持对象列表、实时告警；
（5）防范风险、保障运维：顺应运维保障的需要，在机密性、完整性和可用性等方面采取措施，使得运维环境不易遭到已知风险的侵袭，并且尽可能地规避未知风险。提供如：网络接入管理、SYSlog分析、设备配置管理、数据流分析、日志管理、用户权限管理、地址簿管理；
2.4.3.1 0综合布线系统
？         屏蔽机房内布线全部采用镂空网格式上走线方式布置。
？         整个综合布线系统全部采用六类FTP系统和光纤连接相结合的方式。
？         投标单位提供的屏蔽六类铜缆布线产品必须为端对端同一厂家产品，数据点均采用六类元件，产品必须符合ANSI/EIA/TIA 568B标准。
？         机房内布线按照每台机柜4条铜缆和10对LC-LC光纤3米尾纤进行设计，尾纤单模、多模需要根据光纤入户和交换机光模块情况合理设计，共计按照7台机柜设计。
？         机房原有5台机柜，需要新增2台，并新增14台机房专业PDU，新增机柜要与原有机柜型号相同。
？         机房服务器调试需要在机房内安装1套金属操作台，操作台需要能够自由移动，操作台高度80cm，上面安装1台液晶显示器和1套键盘鼠标，便于在机房内对服务器设备进行操作时使用。
？         机要局引入1条至机房的单模36芯光缆，距离按照80米计算，两端要全部端接，并设计合理的设备连接跳线。
？         由四楼引入1条至机房的单模36芯光缆，距离按照**米计算，两端要全部端接，并设计合理的设备连接跳线。
2.4.3.11视频监控系统
在屏蔽机房区内安装1台静点半球型高清晰彩色摄像机、1台动点室内嵌入式高速球彩色摄像机，1台数字录像机，录像格式D1，24小时录像，时间不少于20天，吊顶安装，负责机房区主要出入口的图像监视达到机房内安全无死角的监控效果，机房视频图像要能够传输至2楼监控室。
2.4.3.12监控中心建设
    监控位于*****二层，与机房垂直对应，长：6.4M，高：3.6M宽：3.4M。
监控中心装饰要求：
？         监控中心地面安装与机房相同的防静电地板和踢脚线，地面要进行防尘处理；
？         监控中心吊顶安装矿棉板吊棚，并安装2套1200*600格栅灯，灯具要求与机房相同；
监控中心电气及防雷要求：
？         监控中心要单独安装配电系统，市电主干部分采用监控室内现有线缆并增加4个办公位市电插座，每个办公位1个回路，大屏幕及操作台采用UPS供电，由机房UPS输出电缆，并安装独立控制开关；
？         监控中心防雷系统与机房防雷建设要求相同，与机房接地共地；
监控中心大屏幕要求：
？         监控中心要求安装2台46寸液晶拼接屏，采用壁挂方式，用于显示机房各种监控数据信息，其中主要包括：机房视频图像、机房环境监控情况、机房服务器监控图像、机房门禁状态情况等。
？         监控中心控制设备需要安装1台8*8路RGBHV视频矩阵和1台8*8路AV矩阵，并配置1台操作电脑，配置不低于如下要求：CPU :Intel Atom CPU，主频2.3GHz，内存：2GB，硬盘 ：320G，DVD，19寸显示器，含串口卡。
？         监控中心所有电源和视频线缆都要用镀锌管进行保护，RGB线缆要采用成品线缆，数量按照矩阵端口数满配。
？         交换设备监控室安防安装1台4路硬盘录像主机，1个国际品牌半球红外摄像机；安装1套门禁系统，采用网络结构的产品，便于管理和与现有系统对接，线缆采用超五类屏蔽网线，并另配置10台8口交换机。
 
第 2 包  网站集群及电子邮件系统
采购项目预算：264.1464万元（“采购人不接受超过采购项目预算的投标”）
合同订立后 **天在 ******* 地点交货，交货方式为由中标人负责将货物安全完好运抵交货地点、安装调试并保证验收合格。
 
（一）  系统支撑软件
	序号
	产品名称
	指标
	详细要求
	数量
	单位


	1.1
	LINUX（操作系统1）
	核心版本
	Kernel 2.6.18-128
Gnome 2.16
Glibc 2.5-34
GCC 4.1.2
	9
	套

	
	
	总体性能
	系统高效运行、系统可独立安装、支持多操作系统方式安装。系统安装方便，提供图形操作界面，操作习惯兼容；
支持包括Intel及AMD x86/x86-64、Intel Itanium2以及IBM POWER架构；
支持POSIX，LSB3.1标准；
支持的CPU数量       64；
最大内存             256G；
每进程最大虚拟内存   64G；
最大文件大小         2TB；
EXT3文件系统最大支持   8T；
iSCSI支持；
GFS 支持；
HBA卡(通用) 支持；
IPV4/IPV6   支持；
网卡绑定模式  支持；
QT 3/4支持  支持；
编译器及工具链 GCC 4.1和Glibc 2.5；
调试工具：SystemTap和Frysk；
支持双核及多核处理器，针对NUMA体系结构进行了优化；
节能减排：提供对CPU频率动态调整，降低能耗；
可扩展性：支持2048终端设备；
性能特性：支持Intel TBB；
提供多种高效的调度算法，优化I/O子系统；
支持NPTL(Native Posix Thread Library)；
提供ICC编译环境，可以进行内核和应用的编译，提高Intel平台系统性能；
多种网络协议支持：HTTP, DNS, DHCP, FTP,SMTP, IMAP, Samba3, OpenLDAP, NTP, TFTP, IPv6, Squid, SNMP, SSH等。
	
	

	
	
	系统安装
	提供图形化的安装界面，对每个安装界面提供较为详细的联机帮助信息，安装过程简单明了；
支持多种安装方式，可采用光盘安装，网络安装，硬盘安装；
系统安装提供救援模式支持，并提供网络支持；
如果是多系统安装，提示安装引导的位置和选项，并可根据需要进行设置。
	
	

	
	
	中文处理
	正确输入、显示中文，字体美观，无半字符、乱码现象；
常用的应用程序尽量全部汉化，桌面的图标、菜单和图形化应用程序应提供中文帮助；
采用I18N（国际化）技术，支持最新国家标准字符集（如：GB18030-2005）。
	
	

	
	
	应用支持
	提供远程管理本机重要应用程序设置的功能，应用启动和关闭，系统及应用运行监控等；
提供NFS4和SAMBA方式的资源访问；
提供远程桌面共享功能，支持通过Web浏览器访问本地图形桌面环境；
支持作为客户端通过RDP、VNC、VPN及XDMCP协议方式访问远程终端服务器桌面环境；
提供与本网络其他计算机资源共享的功能，包括打印机、网络文件等。
	
	

	
	
	桌面环境
	提供设置文件保护的功能，使用户可以将重要文件或文件夹设为不同的保护级别，防止用户对文件的误操作；
提供对主流网络架构的支持；
提供图形方式网络配置工具，提供远程桌面共享功能；
提供网卡冗余功能，可以实现多网卡捆绑功能；
提供远程桌面连接工具。
	
	

	
	
	软硬件兼容
	提供对主流的支撑软件提供良好支持，中间件产品包括东方通、金蝶、上海普元、Weblogic、Tuxedo、Websphere以及开源的Tomcat 5/6等应用中间件提供良好支持。提供对消息中间件IBM MQ提供良好支持；集成主流的开源应用中间件及消息中间件；
支持各种主流服务器产品，包括HP、IBM、DELL、浪潮、宝得等X86、X86-64以及安腾、Power架构的服务器产品；
提供对主流外设的支持，包括光纤设备、千兆网卡、打印机、磁盘存储设备等外设的支持；
支持各种主流闪存、扫描仪USB2.0等主流设备，提供USB自动管理工具
对JAVA应用提供良好支持，内置JDK1.4、JDK1.5、JDK 1.6；
内置开源应用，包括：Tomcat、Geronimo等中间件。
	
	

	
	
	管理工具
	提供对Xen支持多方位支持，包括全虚拟化和半虚拟化,提供图形虚拟化管理工具；
系统升级更新，提供图形化软件更新支持，支持远程在线升级；
提供图形化的SELinux、防火墙的配置管理工具；
提供VsFtpd图形配置工具、提供主机的远程服务和网络监控；
图形化网络监控工具；
支持Kdump并支持主流SCSI设备如aic79xxx，ssicc等。
	
	

	
	
	系统安全
	提供基于selinux的多种策略支持；
文件完整性 Aide高级入侵检测环境；
Apache防攻击模块；
Denyhosts防止ssh攻击。
	
	

	
	
	开发工具
	提供丰富的开发工具和完整的Linux开发环境，支持Java, C, C++, Python, Perl, Shell, Ruby,PHP, Tcl/Tk, Lisp等编程语言；
提供对eclipse等集成开发环境支持；
提供对GCC4开发环境的支持。
	
	

	
	
	开源软件集成
	文件系统自动挂载工具；
APC UPS 电源监控工具；
HP独立冗余磁盘阵列(Raid Array)监控器；
文件系统加密工具。
	
	

	
	
	其他要求
	必须提供原产品厂商针对本项目售后服务承诺函
	
	

	1.2
	LINUX（操作系统2）
	核心版本
	Kernel 2.6.18-128
Gnome 2.16
Glibc 2.5-34
GCC 4.1.2
	2
	套

	
	
	总体性能
	系统高效运行、系统可独立安装、支持多操作系统方式安装。系统安装方便，提供图形操作界面，操作习惯兼容；
支持POSIX，LSB3.1标准；
支持的CPU数量       64；
最大内存             256G；
每进程最大虚拟内存   64G；
最大文件大小         2TB；
EXT3文件系统最大支持   8T；
iSCSI支持；
GFS 支持；
HBA卡(通用) 支持；
IPV4/IPV6   支持；
网卡绑定模式  支持；
QT 3/4支持  支持；
编译器及工具链 GCC 4.1和Glibc 2.5；
调试工具：SystemTap和Frysk；
支持双核及多核处理器，针对NUMA体系结构进行了优化；
节能减排：提供对CPU频率动态调整，降低能耗；
可扩展性：支持2048终端设备；
性能特性：支持Intel TBB；
提供多种高效的调度算法，优化I/O子系统；；
支持NPTL(Native Posix Thread Library)；
提供ICC编译环境，可以进行内核和应用的编译，提高Intel平台系统性能；
多种网络协议支持：HTTP, DNS, DHCP, FTP,SMTP, IMAP, Samba3, OpenLDAP, NTP, TFTP, IPv6, Squid, SNMP, SSH等；
	
	

	
	
	系统安装
	提供图形化的安装界面，对每个安装界面提供较为详细的联机帮助信息，安装过程简单明了；
分区工具中提供软RAID和LVM逻辑卷管理的设置，提供多种文件系统支持，包括：EXT3、XFS、VFAT、NFS4,ReiserFS、JFS等多种高性能文件系统，逻辑卷(LVM2)和软件RAID；
支持多种安装方式，可采用光盘安装，网络安装，硬盘安装；
系统安装提供救援模式支持，并提供网络支持；
如果是多系统安装，提示安装引导的位置和选项，并可根据需要进行设置。
	
	

	
	
	中文处理
	正确输入、显示中文，字体美观，无半字符、乱码现象；
提供多种输入法支持，包括目前广泛使用的拼音类输入法（包括智能ABC、紫光拼音输入法）及五笔字型输入法等；
常用的应用程序尽量全部汉化，桌面的图标、菜单和图形化应用程序应提供中文帮助；
采用I18N（国际化）技术，支持最新国家标准字符集（如：GB18030-2005）。
	
	

	
	
	应用支持
	提供远程管理本机重要应用程序设置的功能，应用启动和关闭，系统及应用运行监控等；
提供NFS4和SAMBA方式的资源访问；
提供远程桌面共享功能，支持通过Web浏览器访问本地图形桌面环境；
支持作为客户端通过RDP、VNC、VPN及XDMCP协议方式访问远程终端服务器桌面环境；
提供与本网络其他计算机资源共享的功能，包括打印机、网络文件等。
	
	

	
	
	桌面环境
	提供基于GNOME、KDE两种桌面环境；
提供设置文件保护的功能，使用户可以将重要文件或文件夹设为不同的保护级别，防止用户对文件的误操作；
提供对主流网络架构的支持；
提供图形方式网络配置工具，提供远程桌面共享功能；
提供网卡冗余功能，可以实现多网卡捆绑功能；
提供远程桌面连接工具；
提供VPN服务器端和VPN客户端配置支持。
	
	

	
	
	软硬件兼容
	支持主流的国产和国外的数据库产品，包括国产的达梦、人大金仓、神通数据库等以及国外Oracle、DB2、Sybase、Informix等数据库产品，提供MySQL 4/5以及PostgreSQL 8等开源数据库软件的支持；
提供对主流的支撑软件提供良好支持，中间件产品包括东方通、金蝶、上海普元、Weblogic、Tuxedo、Websphere以及开源的Tomcat 5/6等应用中间件提供良好支持。提供对消息中间件IBM MQ提供良好支持；集成主流的开源应用中间件及消息中间件；
支持各种主流服务器产品，包括HP、IBM、DELL、浪潮、宝得等X86、X86-64以及安腾、Power架构的服务器产品；
提供对主流外设的支持，包括光纤设备、千兆网卡、打印机、磁盘存储设备等外设的支持；
支持各种主流闪存、扫描仪USB2.0等主流设备，提供USB自动管理工具
对JAVA应用提供良好支持，内置JDK1.4、JDK1.5、JDK 1.6；
内置开源应用，包括：Tomcat、Resin、Geronimo、glassfish中间件。
	
	

	
	
	管理工具
	提供数据库辅助安装工具及图形化的数据库安装向导支持，方便实现数据库的安装。针对主流的国产和国外的数据库产品，包括国产的达梦、人大金仓、神通数据库等以及国外Oracle、DB2、Sybase、Informix等数据库产品提供图形化辅助安装及优化支持；
提供图形化核心参数调整工具，提供对Xen支持多方位支持，包括全虚拟化和半虚拟化,提供图形虚拟化管理工具；
系统升级更新，提供图形化软件更新支持，支持远程在线升级；
提供图形化的SELinux、防火墙以及VPN的配置管理工具；
提供集中化的管理工具：基于web方式的系统配置与管理工具；
提供VsFtpd图形配置工具、提供Ktune核心调整功能、提供主机的远程服务和网络监控；
提供图形方式的日志管理和维护工具，方便用户对系统存在的隐患的查询
提供集中的服务器管理套件，可是实现对集群系统的统一管理，包括运行情况、软硬件资源、统一升级部署管理、数据备份、实时监控等功能，方便用户进行多服务器的统一管理；
基于web的ssh服务；
图形下字符终端切换工具；
网络统计及监控工具；
硬件信息管理工具；
网络统计分析及监控工具；
数据分区恢复工具；
提供全面的系统信息采样工具和系统运行状态的图形分析工具，方便了解系统的运行状态（LKST、Sar等）；
支持Diskdump、Kdump及Netdump，并支持主流SCSI设备如aic79xxx，ssicc等；
提供基于本地网络和互联网异地的专业数据数据备份工具(基于文件级实现全量、增量备份支持)；基于web方式的备份和恢复的配置管理，并能够对备份结果进行短信、邮件通知；
提供系统健康信息收集功能（可以针对系统配置、核心运行信息、网络服务、磁盘文件系统以及系统安全方面的信息），可以实现定期收集和邮件通知功能，并可针对收集信息的日程可实现图形化的配置。
	
	

	
	
	系统安全
	文件完整性 Aide高级入侵检测环境；
防病毒 ClamAV系统防病毒工具；
Apache防攻击模块；
Denyhosts防止ssh攻击；
提供安全控制管理中心，可以实现限制Root权限；双因子认证体系；强制访问控制；数据加密存储；网络安全；防病毒、系统漏洞与各种攻击方法免疫。
	
	

	
	
	负载均衡
	提供对负载均衡集群的支持，并有方便的管理及配置工具。
	
	

	
	
	备份恢复
	提供对整个已安装操作系统及数据分区的镜像备份和恢复。
	
	

	
	
	开发工具
	提供丰富的开发工具和完整的Linux开发环境，支持Java, C, C++, Python, Perl, Shell, Ruby,PHP, Tcl/Tk, Lisp等编程语言；
提供对eclipse，emacs等集成开发环境支持；
提供对GCC4开发环境的支持。
	
	

	
	
	开源软件集成
	Cherokee具备web配置界面；
文件系统自动挂载工具；
APC UPS 电源监控工具；
HP独立冗余磁盘阵列(Raid Array)监控器；
文件系统加密工具。
	
	

	
	
	其他要求
	必须提供原产品厂商针对本项目售后服务承诺函
	
	

	1.3
	Windows服务器操作系统
	产品要求
	Microsoft windows 2008 server中文标准版
	2
	套

	2
	企业版数据库（数据库软件）
	基本要求
	产品厂商能提供相应功能的集成服务；
具有通讯加密和存储加密功能，满足城市公共服务平台数据存储要求。
	2
	套

	
	
	兼容性要求
	跨硬件平台，支持X86-32/64、Sparc、Power等处理器，支持IBM、HP、DELL、SUN、联想、浪潮、曙光等服务器；
SQL92标准的入门级符合率达到100%，支持ODBC、JDBC、OLEDB、.NET  Data Provider等标准接口；
可在Oracle,DB2,SQL Server,MySQL等多种数据库中相互迁移；
支持Weblogic、WebSphere、IIS、Tomcat、金蝶、东方通等中间件。
	
	

	
	
	功能性要求
	支持多CPU并行处理，支持对称处理机系统；
数据交换工具能穿透物理隔离网；
支持物理/逻辑备份和恢复、完全/增量备份和恢复、无人值守的定期自动备份、备份与导出数据压缩、并行数据恢复、恢复到任意时间点、数据库快照等；
支持各种第三方双机热备和集群套件；
提供基于操作系统身份验证、支持口令策略及复杂度管理；
支持系统权限和对象权限管理；支持基于角色的权限管理；
可实现与文本文件之间的互相迁移，支持迁移过程中数据类型的自动转换，支持以定制SQL查询语句的方式迁移数据。
	
	

	
	
	指标要求
	4CPU授权；
支持集群；
支持UNIX系统。
	
	

	
	
	其他要求
	企业版 **用户；
必须提供原产品厂商针对本项目售后服务承诺函
	
	

	3
	应用中间件（应用服务器）
	Java EE应用服务器；
支持2个CPU的集群功能；
支持Java EE 5，请提供相关说明；
支持JSP 2.1、Servlet 2.5和JSF 1.2；
支持主流硬件平台、主流数据库、主流操作系统；
支持多种方式的Session复制，实现容错与故障恢复；
支持负载均衡，请说明所支持的负载均衡的种类和方式；
支持数据库连接池，提供数据访问优化；
支持死锁检测和连接失效恢复；
支持多级缓存技术；
支持应用级负载均衡；
支持异构Cluster；
支持不同操作系统下的WEB服务器的负载平衡；
产品集群必须支持HTTP Session、EJB组件、JMS消息服务、JNDI服务、JDBC数据源及数据连接的集群；必须支持与现有SecFox-SGM管理系统联动，否则废标。
提供多种方式的管理控制台，包括Web方式、桌面版方式、集成开发工具等方式。在管理控制台中, 除了管理和监控标准JavaEE资源外, 还可以监控管理常用的JavaEE对象和包。
必须提供原产品厂商针对本项目售后服务承诺函
	1
	套


 
（二）  自主应用系统软件
	序号
	产品名称
	指标详细要求
	数量
	单位

	1
	应用系统软件
	1.采用基于JAVA的跨平台技术
2.应用系统的开发要求基于面向服务的架构体系（SOA）
建立一个统一、安全、开放、基于标准SOA的应用支撑平台，在统一的信息集成标准和接口规范下，实现跨领域、跨平台的数据共享以及通过多种途径实现应用关联。
3.应用系统的开发要求基于B／S多层结构
为充分保证系统在安全性、跨平台性、易扩展性、易维护性等方面的要求，要求采用先进的基于JAVA平台的三层应用体系结构，在这种结构下，用户界面完全通过WWW浏览器实现，一部分事务逻辑在前端实现，但是主要事务逻辑在服务器端实现，形成所谓3-tier结构。用通用浏览器就实现了原来需要复杂专用软件才能实现的强大功能，并能节约开发成本。
4.要求采用构件化的开发技术
本项目要求采用构件化的开发技术，减少大量的重复劳动。构件（Component）是可复用的软件组成成分，可被用来构造其它软件。它可以是被封装的对象类、类树、一些功能模块、软件框架、软件构架（或体系结构）、文档、分析件、设计模式等。
5.要求将XML作为系统接口数据交换标准
XML数据传输是不同系统之间同渐流行的标准数据传输方式，由于与平台和编程语言的无关性，因此，通过XML可以有效保证对各种异构系统的数据接口需要，以达到政府各系统数据资源的最优整合。
6.要求采用Web Service技术
系统开发技术路线要求采用基于XML和Web Service的异构系统综合服务解决方案，从而解决系统的跨平台问题。
	1
	套

	2
	基础业务
平台
	基础业务平台
业务基础平台是本项目建设的重点之一，为**********内网电子政务建设提供架构稳定、扩展能力强的统一技术平台，一方面满足电子政务平台数据集成的需要，另一方面能够提供大量的可复用的组件，使得组织部电子政务平台的业务系统可充分利用可复用技术资源，从而实现快速开发。
1.业务基础平台
业务基础平台为应用系统的开发提供支持，包括基础服务框架、通用技术构件库、通用业务构件库。服务框架提供基于纯浏览器技术的表现层运行框架，支持IE等多种主流浏览器，其中包含表现层构件，能够满足项目95%以上的功能需求，能够实现web页面的快速构建和定制。
2.统一认证管理系统
为现存的和即将开发的各应用系统提供跨平台的认证授权信息管理接口；
按照角色授权，当出现人员变动的时候，只需要改变人员和角色之间的关联，无需调整一系列相关功能的授权；
单点登录： 用户用一个账号登录，可以访问多个应用系统。至少支持模拟单点登录和基于票据登录两种单点登录实现方式；
管理界面中，提供浏览、排序、查询等管理功能；
安全审计：提供全面、可追溯的安全审计功能，可以记录用户的注册时间、登录时间等一系列信息，最终生成统计报表。
遵循CAS协议和SAML规范；支持用户名/口令、数字证书、USBKey等多种认证方式；支持关系型数据库等多种认证源； 支持Java EE、PHP、.NET等多种平台系统的无缝集成。
3.门户系统
门户系统整合分散的资源，构建个性化的门户站点，快速获取用户所关注的信息；通过“零部署”实施单点登录，可以实现一次登录、全网漫游；预集成、符合中国特色的本地化 门户构件库。
构建个性化门户站点：实现统一的界面风格、呈现用户所关注的信息、提供关键业务操作，用户在门户站点中能够快速获取有价值的信息。
整合分散资源：将分散的应用、信息资源接入到门户，实现资源的充分共享。
4.业务流程管理系统
构成：工作流引擎、流程建模工具、管理监控平台、工作流服务框架
以上四个系统必须分别提供著作权登记证书，加盖原厂公章。
	1
	套
	 

	3
	主门户网站系统
	1.栏目策划与界面设计
通过设计方面的加强，使网站的整体设计水平排在国内政府网站最前列。
要求不少于300秒的flash动画设计，包括logo动画、专题动画、新闻滚动及动画等。动画的设计风格要与门户的内容相互融合，具有艺术表现力，同时要兼顾访问效率等因素。
2.门户网站建设包括如下内容
         多站点集成管理（后台）
包括站点管理、信息抓取、专题管理、模板管理、统一信息展现等功能。
         权限管理（后台）
系统提供了用户层、传输数据加密和身份认证三个层次的安全支持。提供基于角色和栏目的分级授权机制。
         信息审核（后台）
包括信息的详细审核、批量审核、多级审核等功能。
         安全管理（后台）
提供全面、可靠、可追溯的安全审计功能。
         政务信息发布功能（前台）
包括在线受理、办件查询等。同时提供政府部门对服务事项的基本介绍、咨询方式等信息。
         网上办事服务功能（前台）
提供办事指南、表格下载、政务公开、网上调查等互动功能。
         链接导航与认证核准功能（前台）
引导用户访问所链接的各下级部门和其他政府部门内部网站，形成市内各级部门政务网站集群体系。
         信息查询功能（前台）
主要网站内容关键字快速查询，全站信息全文检索。
3.网站群管理系统
本系统是对网站群的管理平台和网站内容管理的平台。
本网站群要求提供并基于成熟的网站内容管理平台产品进行网站群的搭建。提供的软件产品必须满足如下要求：
3.1网站群目录管理
一套内容管理系统中，各站点之间有严格的管理权限，由各站点管理员独立负责自身站点管理，具有独立的采、编、审、发流程，互不干扰。在多个站点间进行资源的共享和整合，中心站点的超级管理员可给网站群中各子站点分配单独的管理账号。
3.2站点管理
提供对新建立站点属性设置管理功能，并支持用户对站点发布栏目新建、删除和编辑，可以修改栏目名称、类型，可以选择使用栏目模板，指定该栏目的子栏目的缺省模板。
3.3信息采编管理
具有信息审核功能。信息发布支持可定制的多级审核流程，可以由各级管理员针对不同的栏目定制不同的审批流程，只有经过审核确认的内容才发布到网站上。
3.4发布机制管理
（1）. 支持动态发布。系统应同时支持采用动态页面生成技术，实现动态页面的发布。
（2）. 发布状态管理。在发布过程中，支持多个发布队列表示发布的状态，可以方便的查看已发、正发和待发的任务，可以修改发布任务的优先级，并通过导航能够方便的了解不同发布队列的状况。
（3）. 支持内容定时发布。主站和各子站既支持手工发布，也可以设置定时发布机制。定时发布机制包括对全站的定时发布，也包括单独设置某一个文档的定时发布。
（4）.支持多业务系统联动，必须支持与现有SecFox-SGM管理系统联动，否则废标。
3.5多语言管理
针对现有的整个网站信息内容，内嵌全球语言Unicode编码，提供对多种语言（简体中文、繁体中文、英文、葡文等）版本的支持能力。
3.6统计分析
对网站内部工作人员的工作情况和网站的访问情况进行统计分析功能。
3.7资质要求
产品厂商具有国家保密局颁发的涉密软件开发单项资质。
	1
	套
	 

	4
	单位子门户系统
	1.栏目策划与界面设计
中标方必须走访调研需建设部门网站的70个分支机构，为其策划网站栏目、设计网站版面。要求网站设计展现紧跟时代步伐、富有时代气息色彩、稳重、大气的界面，同时突出增各单位的鲜明特色，反映其特色和职能特点。
要求不少于**秒的flash动画设计，包括logo动画、专题动画、新闻滚动及动画等。动画的设计风格要与各单位性质与网页内容相互融合，具有艺术表现力，同时要兼顾访问效率等因素。
2.建设包括如下内容：
前台主要包括：部门简介，公告公示、政务公开、办事指南、政策法规等信息，公布领导信箱、监督投诉电话和电子信箱等功能。
3.网站群管理系统
与门户系统采用一套网站群管理系统，具体技术要求同“主门户网站系统”。
4.资质要求
产品厂商具有国家保密局颁发的涉密软件开发单项资质。
	70
	套
	 

	5
	协同办公系统（政务应用系统）
	提供不少于70套应用子系统，同时提供配套相应的管理权限；
保证提供支持不少于70个局点的分布式部署，支持各级部门个性化需求；
系统必须支持全省数据各级联动，实现大交换；
系统主要包括：收发文管理、批示管理、综合文档集成编辑器、文档管理、会议管理、档案管理、行政督办管理、资产管理、信息中心、个人工具、系统维护管理功能。
详细功能要求如下：
         收发文管理
发文管理：系统可根据实际业务自定义多种发文办理流程。发文系统可实现拟稿、核稿、会签、审核、签发、文号、校对、用印、登记、分发、退回、撤销、归档及销毁。
收文管理：系统可根据实际来文单位和文件种类进行自动分类，实现传递、签收、登记、分发、退回、撤销、归档及销毁功能。
模板管理：系统可以根据实际业务需求配置相应公文模板，实现针对不同业务不同模板样式。
签稿纸管理：系统可以根据实际业务需求配置相应公文过程签稿纸，实现针对不同业务显示不同签稿纸样式。
         批示管理
提供批示件的管理和流转。
         综合文档集成编辑器
提供集成word文档全面编辑功能的页面文档编辑器。
         信息报送
提供信息填报、填报信息初审、信息审批、批示查阅、分发上报、信息查阅、统计分析、统计查询等功能。
         文档管理
文档管理模块包括文档上传、文档共享、文档查询和全文检索功能。
         会议管理
会议管理模块可实现对会议相关的各种资源的管理，如会议室、会议类别、会议名称、负责人和参会人、会议议程、会议决议、会议审批、会议通知等进行管理。
         档案管理
档案管理系统的实现功能包括：文件管理、整理编目、原文管理，以及档案鉴定、保管、分类统计、档案移交和开发利用。
         行政督办管理
在实际应用中，对于重要的事项有时会指派专人监督办理，系统可针对专项事宜设定督办人，记录督办过程以供查询。
         费用管理
提供费用预算管理、费用预算查询等功能。
         资产管理
提供办公用品管理、固定资产管理、资产采购管理、资产出入库管理等功能。
         信息中心
信息中心包括通知公告、部门通讯录等功能。
         个人工具
个人工具包括待办事项、日程安排、个人通讯录、个人设置、常用语管理和便签管理等功能。
         系统维护管理
包括用户管理、部门管理、角色管理、工作流管理、工作日管理、编号管理、分类管理等功能。
            产品厂商具有国家保密局颁发的涉密软件开发单项资质。
	1
	套
	 


 
（三）  邮件系统软件
	序号
	产品名称
	技术参数
	数量
	单位

	1
	邮件系统软件
	1.       邮件系统要求支持USBKey以及用户名+口令双重系统登录认证模式，用户可以根据实际情况自行选择，否则废标。
2.       对于邮件系统中采用用户名+口令登录的用户，要求系统对密码进行加密存储，要求做到即使系统维护人员登录数据库，也无法查看用户的保护口令；
3.       邮件系统要求支持用户使用USBKey登录认证模式可与多个邮箱进行绑定，用户可以根据需要自行选择登录邮箱，否则废标。
4.       邮件系统要求能够运行在Linux和Unix操作系统之上，支持当前各种流行的Linux与Unix版本；
5.       邮件系统要求支持标准的SSL加密传输通道，确保邮件内容传输过程加密，确保不被第三方截获；
6.       邮件系统要求支持Web浏览器以及Microsoft Outlook、Foxmail等主流客户端软件；
7.       邮件系统要求支持标准的POP3、SMTP、IMAP等协议，能够与第三方标准的邮件服务器之间进行邮件收发；
8.       邮件系统要求具有“垃圾邮件拦截”功能，即可以实现垃圾邮件系统统一拦截，又可以实现个人拦截；
9.       邮件系统要求能够支持灵活的空间分配方式，能够由管理员统一设定所有账户的空间，也可以单独增加某一特定账户的空间大小；
10.    为提高页面显示效果及显示速度，要求邮件系统页面支持局部刷新功能；
11.    邮件系统要求支持组织机构管理，组织机构要以树形结构展现，并且支持批量导入式添加，组织机构树中的成员要求支持按实际情况排序功能；
12.    邮件系统要求具有“网络硬盘”功能，并且可以区分个人私有空间以及公共空间，其中“个人私有空间”可以由管理员统一限定大小；
13.    邮件系统要求“网络硬盘”中的数据，可以作为附件进行发送；
14.    邮件系统要求“网络硬盘”中的数据，可以实现分享功能，发送者可以以邮件的形式分享文件，要求系统能够自动生成分享文件下载地址以及校验码；
15.    邮件系统要求具有“邮件状态跟踪”功能，对于系统内部发送的邮件，可以查看被发送者的阅读情况；
16.    邮件系统要求具有“邮件召回”功能，对于已发送并且接收者尚未阅读的邮件，可以实施召回操作；
17.    邮件系统要求具有“自动转发”功能，某一账户设定自动转发后，发送到该账户的邮件，被系统自动转发出去；
18.    邮件系统要求管理员功能可以设定个人上传附件的大小；
19.    邮件系统要求支持管理员在线用户注册以及用户批量导入功能；
20.    邮件系统要求提供与其它邮件系统兼容和用户信息无缝迁移功能；
21.    邮件系统要求支持公共地址簿与私人地址簿功能；
22.    邮件系统要求支持“公共邮箱”功能，即多个用户共同使用同一个邮箱，要求用户登录过程中，能够选择登录个人私有邮箱还是登录公共邮箱；
23.    邮件系统要求能够实现“邮件群发”功能，即给事先设定的某个群发邮件，则隶属与该群的邮件账户都可以收到邮件；
24.    邮件系统要求能够实现“个人签名设置”，并且可以随时修改个人的签名；
25.    必须支持邮件USBKey与现有SecFox-SGM管理系统联动，否则废标。
26.    邮件系统要求能够实现个人空间监控，用户登录系统后明显位置显示个人空间的剩余情况；
27.    邮件系统要求具有“系统公告”功能，授权管理员负责发布公告，所有登录者能够查看公告；
28.    邮件系统要求具有系统提示功能，成功登录邮件系统后，凡是有新邮件、新公告时系统能够自动提示；
29.    邮件系统软件产品要求具有独立的自主知识产权，并且取得软件著作权。
30.    配置1套JCMail Enterprise Server许可，至少3000个客户端许可。
31.    邮件系统含即时通讯系统。
	1
	套


(四)             网站集群及电子邮件系统服务要求
4.1软件系统集成服务
 工程管理方面
在工程建设过程中提供进度控制，技术指导、质量管理，沟通协调等一系列过程管理工作，确保工程的顺利实施。
 软件系统集成方面
配合完成服务器、存储、备份等设备安装调试工作。
负责完成操作系统、数据库、应用中间件的安装、调试、集成工作。
负责各应用软件系统的安装、部署、调试、测试、集成等工作。
4.2人员培训服务
负责对**********技术人员进行技术管理培训工作（包括：系统维护、配置、管理等）。
负责对*****省委组织系统网站群及协同办公平台各级使用人员进行应用培训工作。
4.3技术支持服务
提供一年免费技术支持服务工作，主要包括：
负责服务期内的所投数据库、操作系统、中间件、印章系统等产品升级服务，确保产品的稳定运行。
提供在正常条件下保证系统正常稳定运行的系统扩充、版本更新升级及功能更新服务。
提供在正常条件下改进系统性能的各项建议，包括系统资源分配与效率改进建议、软件配置规划和性能优化建议、系统容量预测建议等。
咨询服务，在服务期内提供系统软件应用和维护技术咨询服务。
电话或本地现场技术服务，重大故障要求在1小时内到达现场进行处理。
 
第 3 包  干部信息管理和电子档案系统
采购项目预算：****万元（“采购人不接受超过采购项目预算的投标”）
合同订立后 ***天在 ******* 地点交货，交货方式为由中标人负责将货物安全完好运抵交货地点、安装调试并保证验收合格。
 
干部信息管理和电子档案系统建设按照“统一规划、需求主导、资源共享、安全保密”的指导思想来设计与实施。根据整个系统的实际应用和发展要求，在进行系统规划和设计时，应遵循实用性、接口良好性、成熟和先进性、稳定化、开放性和标准化、可扩充和扩展性、可管理性、保护现有投资等原则。
1.系统设计应符合中组部干部信息管理及干部档案数字化管理的有关数据结构和标准要求。系统的标准和主要性能指标：平台为B/S与C/S相接合方式；通信协议利用TCP/IP；采用MSSQLServer数据库相关标准客户端浏览器版本要求为E6.0及以上版本。安全机制：身份认证体系、加密存储体系及数据流的方式加密方式：AES 128高级加密算法支撑平台.NET及FTP SERVER
2.依托全省大组工网进行网上数据采集、报送、审核。数据由省、市、县三级组织部门分级管理。
3.系统维护灵活方便，要求能够提供一套灵活的维护系统，指标代码体系可以动态设置。
4.建立符合实际情况(没有实现联网)的用户管理机制。
5.分级权限管理，要求对用户进行明晰的权限管理。
6.要求系统能够实现自动备份和方便快捷的恢复功能。
7.要求提供完善的系统安全解决方案，建立统一的安全管理机制。
8.系统研发及验收时间不超过中标后15个工作日。
三、系统需求说明：
（一）干部信息管理系统
实现干部管理的各类基础信息标准化管理、实现干部任免审批表、干部名册等各种干部管理工作中日常的数据要求，为全面实现干部任免、教育培训、监督等日常管理工作的信息化打下数据基础。
系统要遵循中组部制订的《全国组织干部人事信息系统信息结构体系》在此基础上对组织部门各个业务系统的指标代码体系进行扩充。系统要以组织部门干部管理工作的实际需求为基础，满足组织干部基础数据库建设和管理工作的需要为目的，实现信息的安全化、标准化、规范化、高效化的管理模式。系统要采用统一的数据交换标准，提供全省数据交换的接口标准，并提供对信息集结构、查询统计方案、花名册、登记表、任免表、统计表等的灵活定义和维护，同时通过方便快捷的查询分析，为领导查阅班子的配备情况、干部个人信息、各类统计信息提供方便、快捷的途径，对领导的科学决策和分析提供强有力支持和保障。
（二）电子档案系统建设
电子档案系统充分接合当前时代的要求，对现有档案管理方式进行革新，是对现有档案管理的新的有益尝试。系统的应用要求实现对档案和档案材料的收集、鉴别、整理、保管、转递、统计、查阅等日常工作的数字化管理，并可通过组织系统专网实现干部档案的网上浏览和远程查阅功能，能为今后干部任用、干部提拔等工作带来了极大方便性。另外，本系统建设还应采用先进的物联网技术，实现对省管干部档案基本信息的RFID电子标签化管理。
电子档案系统建设要有四部分组成：干部档案数字化采集中心、干部档案日常管理利用中心、数字化加工、电子档案建设专用扫描仪。
（三）数字化加工部分
**********共有2000本干部档案需要整理扫描，要求投标单位在2个月内完成档案数字化加工工作，符合相关技术要求和质量要求。
（四）电子档案建设专用扫描仪部分
本系统建设要求按照下述标准供应数字化加工所需的专业扫描设备：
1、支持A3幅面的高速扫描仪（支持平板扫描）：1台
主要参数要求：
单面95PPM、双面190IPM,A3，超声波双页进纸检测，装订文档检测，耗材30万页；平板支持自动剪切，A3，0.5秒/页
2、支持A4幅面的平板扫描仪：2台
主要参数要求：
零边距平板快速扫描仪；光学分辨率：600DPI×1200 DPI；48位彩色；A4加长幅面；扫描速度：≤6S（A4彩色200DPI）
 
四.投标人资格条件要求：
第1包：要求投标人均须具备计算机信息系统集成单项资质。
第2包：1、要求投标人具备国家工信部颁发的计算机系统集成四级以上（含四级）资质；
2、要求投标人均须具备安防资质三级以上资质。
3、要求投标人注册资金需在****万元以上（含****万元）。
第3包：要求投标人均须具备计算机信息系统集成软件开发单项资质。
 
五.供应商应提交的资格证明文件：
（1）本公告第4条要求提交的全部资格证明文件；
（2）经年检的企业法人营业执照副本复印件、工商行政管理部门颁发的企业法人资格证（或质量技术监督部门颁发的组织机构代码证）复印件、法定代表人身份证复印件、法定代表人授权书原件、授权代理人身份证复印件。以上资格证明文件均应加盖供应商公章。
六.提交资格申请和证明文件的时间：*****年*月**日13：30时至14：00时。
七.提交资格申请和证明文件的地点：**********采购中心*****会议室（**********）。
八.资格预审时间和地点：*******将于*****年*月**日14：00时，在**********采购中心*****会议室（**********）。对供应商提交的资格证明文件进行审查。
九.本项目只邀请资格预审合格的注册供应商参加投标。
 
**********采购中心
项目联系人：
电话：*****
传真：
邮政编码：*****
地址：***** 
网址: *****
*****年*月*日
 
 
 
 
资格预审申请书
 
**********采购中心并  采购人名称  ：
根据你方发布的（采购人名称+货物名称）邀请招标资格预审公告，我公司自愿提交公告要求提交的资格文件供审查。
提交的资格证明文件清单：
1、
2、
…………
我公司保证所提交的全部文件资料都是真实、有效的。
我公司已按你方资格预审公告的要求注册成为你中心的注册供应商。
 
供应商名称（加盖公章）：
联系人姓名：
移动电话：
固定电话：
E-MEIL：
200 年  月  日
 
